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TERMO DE REFERENCIA
1. OBJETO

Contratagao de solugdo tecnoldgica em plataforma digital, fornecida na modalidade Software as a
Service (SaaS), para gestdo integrada dos processos de patrocinio do Banco do Nordeste,
contemplando o recebimento, analise, selegéo, contratagdo, acompanhamento da execugéo, gestao
das contrapartidas, prestacéo de contas e encerramento dos projetos patrocinados, assegurando
rastreabilidade, transparéncia, controle, monitoramento e geracao de informagdes gerenciais durante
todo o ciclo de vida das propostas e projetos, pelo periodo de 30 (trinta) meses, admitida prorrogagéo
na forma da legislagcdo e regulamentagéo aplicaveis, observadas as condi¢des, especificagbes e
requisitos constantes no Edital e seus Anexos.

2. UNIDADE(S) RESPONSAVEL(EIS) PELAS INFORMAGOES DO TERMO DE REFERENCIA
Ambiente de Marketing.

3. UNIDADE(S) RESPONSAVEL(EIS) PELA ELABORAGAO DO TERMO DE REFERENCIA
Ambiente de Marketing.

4. UNIDADE RESPONSAVEL PELA FISCALIZAGAO
Ambiente de Marketing.

5. JUSTIFICATIVA DA CONTRATAGAO

A presente contratacdo justifica-se pela necessidade de garantir a continuidade dos servigos de
gestdo dos processos de patrocinio do Banco do Nordeste, diante do aumento da volumetria de
projetos apoiados nos ultimos trés anos e da crescente necessidade de maior eficiéncia operacional
no acompanhamento e monitoramento das a¢des patrocinadas.

A solugdo contribuira para ganhos de produtividade e celeridade na gestdo dos projetos, desde a
selecdo até a entrega dos resultados, por meio da centralizagdo das informagdes, redugao de
controles manuais e aprimoramento dos mecanismos de acompanhamento e avaliagdo. Também
proporcionara maior interagdo entre o Banco e os proponentes, conferindo mais agilidade,
transparéncia e efetividade a condugéo dos processos.

Adicionalmente, a contratacdo fortalecerd a governancga, a rastreabilidade das informacgbes e o
suporte a tomada de decisdo, potencializando os resultados dos investimentos realizados em
patrocinios e contribuindo para o retorno institucional, de imagem e de negécios para o Banco do
Nordeste, em alinhamento com as iniciativas de transformacéo digital e aperfeicoamento dos
processos corporativos.

6. DOTACAO ORGAMENTARIA

As despesas decorrentes da contratacdo correrdo a conta de recursos previstos em dotagao
orgamentaria prépria, sob a(s) rubrica(s) 291000032 - OUTROS SERVICOS DE Tl - SERVICOS DE
TERCEIROS.

7. CRITERIOS PARA SELEGAO DO FORNECEDOR

7.1. Documentagédo complementar a Proposta de Preco.

7.1.1. Juntamente com a Proposta de Preco, o fornecedor devera encaminhar:

7.1.2. Declaragao do fabricante da solugdo que comprove a existéncia de parceria comercial com o
fornecedor, devendo a declaragdo conter nome do declarante, endereco e telefone da pessoa
juridica, em papel timbrado; ou que comprove por meio idéneo que é o préprio fabricante da
solugéo.

Este documento esta classificado como: Publico



Certificado Digitalmente pelo Banco do Nordeste do Brasil S/A - ID: 114671909

4| Banco do
{ A Nordeste

7.1.3. Declaragcéo de nao ocorréncia de registro de oportunidade, conforme modelo constante do
Anexo X da RFP.
JUSTIFICATIVA (subitem 7.1.2.): Para se evitar conflitos de interesse ou questdo que
envolva acdo Judicial que suste a regular prestagdo de servigo, a declaragédo do fabricante
(subitem 7.1.2) visa a identificar parceria ou autoria de patentes ou direitos autorais que
possibilitem a regularidade no fornecimento de plataforma online de gestdo e
acompanhamento de patrocinio previstos no Edital.

7.2. Prova de conceito

7.2.1. As disposicdes relativas a Prova de Conceito (POC) tém carater meramente informativo para
fins de conhecimento prévio do mercado e somente seréo aplicaveis em eventual procedimento
licitatorio decorrente desta Pesquisa Mercadoldgica, apds a publicagéo do respectivo Edital.

7.2.2. Para aferir se as condi¢des minimas aparentes sdo preenchidas, sera realizada uma Prova de
Conceito (POC), com vistas a averiguar e comprovar o atendimento dos requisitos exigidos no
Edital e seus Anexos.

7.2.3. O fornecedor provisoriamente classificado em primeiro lugar tera o prazo de até 5 (cinco) dias
uteis, contado da data de solicitagdo do Pregoeiro no sistema eletrénico, para preparar, em
suas instalagdes, uma apresentagcao de uso do sistema.

7.2.4. A apresentacao devera demonstrar o atendimento minimo de 90% dos requisitos exigidos nos
Anexos do Edital.

7.2.5. A apresentagao dos requisitos funcionais podera ser realizada de forma remota, desde que
seja gravada e disponibilizada para o Banco.

7.2.6. Caso a apresentacao seja realizada nas dependéncias do Banco do Nordeste, o proprio Banco
providenciara a gravagao.

7.2.7. O Banco do Nordeste reserva-se o direito de solicitar visita técnica a clientes que possuam a
solugdo em ambiente de produgao.

7.2.8. Ao final da apresentacdo dos requisitos, caso seja comprovado satisfatoriamente o
atendimento de, no minimo, 90% dos requisitos exigidos, o Banco emitira Termo de Aceite da
Prova de Conceito, sendo confirmada a classificagdo do fornecedor em primeiro lugar.

7.2.9. Ressalta-se que os requisitos eventualmente ndo comprovados na POC, limitados a até 10%
do total exigido, poderao ser comprovados até a data de emissédo do Termo de Aceite Definitivo
(TAD), de forma a alcangar 100% dos requisitos exigidos no Edital, especialmente aqueles
previstos nos Anexos I, IV e V.

7.2.10. Caso nao seja comprovado, na Prova de Conceito, o atendimento minimo de 90% dos
requisitos exigidos, a proposta do fornecedor sera desclassificada.

7.2.11. Nao cabera ao Banco do Nordeste, sob qualquer hipétese, o pagamento de qualquer tipo de
indenizacdo decorrente da rejeicdo da amostra ou da Prova de Conceito que ndo esteja em
conformidade com os requisitos estabelecidos no Edital e seus Anexos.

7.212. As disposicbes relativas a Qualificacdo Técnica (habilitacdo) tém carater meramente
informativo para fins de conhecimento prévio do mercado e somente serdo aplicaveis em
eventual procedimento licitatério decorrente desta Pesquisa Mercadoldgica, apds a publicagao
do respectivo Edital.

7.2.13. Qualificacdo Técnica (habilitacdo) — Para comprovacdo da qualificagdo técnica, o
fornecedor devera apresentar quando do processo licitatorio:

7.2.14. Atestado (s) de capacidade técnica, expedido(s) por pessoa(s) juridica(s) de direito publico
ou privado, que comprove(m) aptiddo para desempenho de atividade compativel com o objeto
do Edital, demonstrando a realizagédo de, pelo menos, 14 (quatorze) meses de prestacéo de
servigos nos ultimos 5 (cinco) anos.

7.2.15. Para fins de verificagdo da qualificagao técnica, sera observado o disposto a seguir:

7.2.15.1. Sera considerado compativel com o objeto do Edital a prestagdo de servigos de plataforma
online de gestdo e acompanhamento de patrocinio de pelo menos 3 (trés) editais/certames de
patrocinio, sem limitacdo de inscricbes externas, com 50 (cinquenta) assinaturas do
contratante.
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7.2.15.2. Nao serao aceitos atestados emitidos pelo préprio fornecedor, nem por revendas ou
distribuidores do fornecedor.

7.2.16. O (s) atestado (s) devera(ao) conter:

7.2.16.1. Nome, endereco e telefone do (s) contato (s), ou outra forma que permita ao BANCO
estabelecer contato com a entidade atestadora, se necessario.

7.2.16.2. Discriminagdo da plataforma de gestdo e acompanhamento de patrocinio em nivel de
detalhe suficiente para permitir sua perfeita identificagao.

7.2.16.3. Periodo (s) de realizagéo do servigo.

7.2.16.4. Data do atestado.

7.2.16.5. Assinatura do responsavel.

7.2.17. O BANCO podera realizar diligéncias com vistas a confirmar a veracidade das informagbes
contidas nos atestados apresentados.

7.2.18. JUSTIFICATIVAS - As quantidades exigidas no subitem 7.2.15.1 encontram-se dentro do
limite de 50% (cinquenta por cento) em relagdo ao que sera contratado. A exigéncia de
comprovagao de prestagéo de servigos por 14 (quatorze) meses nos ultimos 5 (cinco) anos,
prevista no subitem 7.2.14, considera que o prazo inicialmente estimado para o contrato é de
30 (trinta) meses. Declaragbes referentes a periodos anteriores poderao refletir versdes
desatualizadas da solugdo e nao representar adequadamente sua capacidade atual,

especialmente em razéo da velocidade dos avangos tecnoldgicos.

8. MODO DE DISPUTA

Aberto.
9. CRITERIO DE JULGAMENTO

Menor prego.
10. REGIME DE EXECUGAO

Empreitada por preco global.
11. DESCRIGAO DOS SERVIGOS

11.1. Os servigos objeto da presente contratagdo compreendem o fornecimento, na modalidade
Software as a Service (SaaS), de solugédo tecnoldgica em plataforma digital para gestao
integrada dos processos de patrocinio do Banco do Nordeste, incluindo licenciamento de uso
da solugdo, implantagéo, configuragdo, parametrizagdo, treinamento de usuarios, suporte
técnico, manutencao corretiva, adaptativa e evolutiva, atualizagao de versdes, bem como
disponibilizagao de materiais de apoio e documentagao.

11.1.1. A contratacdo contempla o fornecimento de licengas de uso da solugdo na modalidade
Software as a Service (SaaS), os servicos de implantagéo, configuracdo, parametrizagédo e
treinamento, bem como os servicos de suporte técnico, manutencdo e atualizagdo da
plataforma durante toda a vigéncia contratual.

11.2. A solugdo devera permitir o gerenciamento de todo o ciclo de vida das propostas e projetos
patrocinados, contemplando a publicagdo de editais, recebimento de inscricdes, analise,
avaliagéo, classificagcdo e selegao de propostas, tramitagdo e aprovagao de processos, gestao
documental, formalizagdo dos projetos, apoio a definicdo e precificagdo dos valores de
patrocinio, acompanhamento da execugédo, monitoramento das contrapartidas pactuadas,
prestacao de contas, desembolso de recursos e encerramento dos projetos.

11.3. A plataforma devera possibilitar a criagdo e parametrizagao de editais e formularios eletronicos,
o recebimento de documentos, a definicdo de critérios de avaliagdo, a automagao e o controle
dos fluxos processuais, a comunicagao entre o Banco e os proponentes e 0 acompanhamento
das diferentes etapas dos processos de patrocinio.

11.4. A solugao devera permitir o acompanhamento da execugéo dos projetos patrocinados, incluindo
o registro de informagdes, documentos e evidéncias, o monitoramento do cumprimento das
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contrapartidas pactuadas, a gestdo das prestagdes de contas, o acompanhamento das etapas
relacionadas aos desembolsos e a geragéo de informagdes para avaliagdo dos resultados dos
projetos apoiados.

11.5. A plataforma devera disponibilizar consultas, relatérios gerenciais, indicadores de desempenho
e mecanismos de exportagdo de dados, permitindo o acompanhamento das informagdes
relacionadas aos editais, propostas, projetos, proponentes e demais elementos necessarios a
gestao dos processos de patrocinio.

11.6. A contratagdo compreende ainda os servigos necessarios para assegurar a operagao continua
da solugéo durante toda a vigéncia contratual, incluindo atendimento aos usuarios, correcéo
de falhas, atualizacao da plataforma, manutengao das funcionalidades contratadas e suporte
a gestao dos processos de patrocinio.

11.7. A solugdo devera possuir mecanismos de controle de acesso por perfis de usuarios,
rastreabilidade das operagdes realizadas, registro de auditoria e armazenamento seguro das
informacgdes.

11.8. A solugdo devera observar os requisitos funcionais, ndo funcionais, de seguranca da
informagcao, privacidade, protecdo de dados pessoais, continuidade dos servicos, portabilidade
das informacgdes e demais especificagcdes estabelecidas neste Termo de Referéncia e em seus
anexos.

12. VIGENCIA DO CONTRATO

O prazo de vigéncia do instrumento contratual sera de 30 (trinta) meses contado a partir da data de
sua assinatura, podendo ser prorrogado, mediante Aditivo Contratual, limitado a 60 (sessenta) meses.

13. PRAZO DE EXECUGAO

O prazo de execucao dos servigos sera de 30 (trinta) meses podendo ser prorrogado mais 30 (trinta)
meses.

13.1. Condicoes de entrega e recebimento

13.1.1. Apds a assinatura do contrato (etapa 1), a Reunido de Abertura (etapa 2) devera ser realizada em
até 05 (cinco) dias uteis; o processo de Implantagéo e Treinamento (etapa 3) devera ocorrer em até
30 dias corridos, prorrogavel por igual periodo, a partir da assinatura do contrato e inclui o
desenvolvimento das funcionalidades por ventura nao comprovadas na POC; a emissdo do Termo
de Aceite Definitivo (TAD) da Solugéo (etapa 4) pelo Banco do Nordeste tem prazo de até 15
(quinze) dias depois da etapa 3, mediante a comprovacdo de 100% de todos os requisitos; a
Operacao Assistida (etapa 5) deve ser perpetrada em 30 dias corridos a partir do dia util seguinte
apos a emissdo do TAD; o Inicio do Servico de Suporte (etapa 6) deve ocorrer no dia util
subsequente a emissao do Termo de Aceite Definitivo.

CONDICIES DE ENTREGA £ RECEBIMENTO

ECEPEYIE reunido de abertura

até 30 dias chridos processo de implantagdo e treinamento
EICRJEH emissdo do Termo de Aceite Definitivo TAD

EAL RO Operagdo Asitida
Servico de Suporte

13.1.2. Se houver problemas técnicos ou divergéncias quanto as especificagdes definidas aqui ou nos
anexos, o Banco comunicara imediatamente a empresa contratada, a qual tera um prazo de até 5
(cinco) dias uteis para a corre¢éo da inconsisténcia, sob pena de aplicagdo das multas previstas no
Contrato, respeitando sempre o limite de 30 (trinta) dias corridos para a implantacgéo.

13.1.3. Inexistindo problemas técnicos ou divergéncias quanto as especificagdes constantes deste
Termo e dos Anexos Il, IV, V, VI, VII e VIIl, seguir-se-&a o exposto no subitem 13.1, com a
consequente emissdo do Termo de Aceite Definitivo, junto com check list.
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14. PLANO DE IMPLANTAGCAO

14.1.

14.2.

14.3.

14.4.

A implantagao da solugéo devera ser realizada pela CONTRATADA em conformidade com as
condigdes, etapas, produtos, prazos, responsabilidades e demais requisitos estabelecidos no
Anexo VI - Servigos de Implantacdo, observadas as necessidades do Banco do Nordeste e os
requisitos definidos neste Termo de Referéncia e seus anexos.

A CONTRATADA devera elaborar e submeter a aprovagédo do Banco o Plano de Implantagéo,
contendo o detalhamento das atividades, o cronograma de execugéo, os responsaveis, 0s
produtos a serem entregues e as demais informagdes necessarias ao acompanhamento dos
Servigos.

O Plano de Implantagdo devera contemplar, no minimo, as atividades de estruturagéo e
coordenacdo da implantagao, parametrizagdo da solugdo, realizagcao de testes, capacitagcao
dos usuarios, operagao assistida e demais procedimentos necessarios a disponibilizagao da
solugdo em ambiente de produgao.

A conclusao da implantacao ficara condicionada a comprovacgéo do atendimento dos requisitos
previstos neste Termo de Referéncia e seus anexos, bem como a emissédo do Termo de Aceite
Definitivo (TAD) pelo Banco do Nordeste.

15. CONDIGCOES DE PAGAMENTO

O pagamento sera efetuado no 5 (quinto) dia util do més subsequente ao da prestagao dos servigos,
mediante crédito em conta corrente mantida pelo CONTRATADO, vedada a cobranga por meio de
boleto bancario, ficando sua liberagao condicionada a total observancia do Contrato.

16. REAJUSTE /= REPACTUAGAO

16.1.

16.2.

16.3.

16.4.

O reajuste de preco sera na forma de reajuste em sentido estrito, por meio de aplicagado de
indice de prego.

Os precos contratados serdo reajustados de acordo com a variagcdo do indice de Custo da
Tecnologia da Informagéo (ICTI), calculado mensalmente pelo IPEA, em conformidade com a
legislagdo em vigor, tomando-se por base o indice vigente no més de apresentagdo da
proposta ou do orgamento a que essa se referir.

Na auséncia de previsédo legal quanto ao indice substituto, as partes poderdo eleger novo
indice oficial para reajustamento do preco, mediante aditivo contratual.

O CONTRATADO somente fara jus ao reajustamento do prego contratado apds decorrido o
interregno minimo de 1 (um) ano, a contar da data de apresentacao da proposta de preco, bem
como quando completar 1 (um) ano em relagéo ao ultimo reajuste devido, se for o caso.

17. GARANTIA CONTRATUAL

Para assegurar o integral cumprimento de todas as obrigagdes contratuais assumidas, o
CONTRATADO devera apresentar, no prazo de 10 (dez) dias uteis, prorrogavel por igual periodo, a
critério do BANCO, a contar do inicio da vigéncia do Contrato, comprovante de prestacdo de garantia
de execucdo equivalente a 5% (cinco por cento) do prego global contratado, na modalidade
SEGURO-GARANTIA.

18. SUBCONTRATAGAO

N&o sera admitida subcontratagdo de parcela do objeto do instrumento contratual.

19. SANGCOES ADMINISTRATIVAS

19.1.

19.2.

A inexecucéo total ou parcial do objeto do instrumento contratual, sujeitara 0o CONTRATADO,
garantida a prévia defesa, a aplicagcao das seguintes sangoes:
Adverténcia;
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19.3.

19.4.

19.5.

19.6.

19.7.

19.8.

Multa de 0,1% (um décimo por cento), por dia de atraso, aplicavel sobre o prego global
contratado, pela ndo apresentagédo do cronograma de execugao dos servigos solicitados pelo
BANCO, conforme. Anexo VI - Servigos de Implantagéo, ou pela ndo execugao dos percentuais
definidos no item 7. deste Termo, ou pelo descumprimento do prazo definido no item 12.2;
Multa de 0,1% (um décimo por cento), por dia de atraso, aplicavel sobre o prego global
contratado, pelo descumprimento dos prazos definidos no cronograma apresentado pelo
CONTRATADO, conforme anexos.

Multa de até 10% (dez por cento), de acordo com o impacto no negdcio e a culpa do contratado,
aplicavel sobre o valor apurado para pagamento quando se verificar a ocorréncia faltosa ou
nas demais violagdes ou descumprimentos de clausula(s) ou condigdo(des) estipulada(s) no
Contrato, quando nao sanada nos prazos indicados no Anexo VI - Servigcos de Suporte Técnico,
item 2.8;

Multa de 10% (dez por cento), aplicavel sobre o valor apurado para pagamento, quando se
verificar a ocorréncia de incidente em ambiente de produgao;

Multa de 10% (dez por cento), aplicavel sobre o prego global contratado, em caso de
inexecucgao total do Contrato;

Suspensédo temporaria de participar em licitagcdo e impedimento de contratar com o BANCO
pelo prazo de até 2 (dois) anos.

Ambiente de Marketing

Célia Cristina Silva Melo
Gerente Executiva

Homero de Oliveira Guedes
Gerente de Ambiente e.e.
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3.

ANEXO Il
ESPECIFICACAO DA SOLUGAO

CARACTERISTICAS GERAIS DA SOLUGAO

Este Anexo tem por finalidade estabelecer os requisitos técnicos minimos para a contratagdo de
Plataforma Digital de Gestao de Patrocinios, na modalidade Software as a Service (SaaS),
destinada ao gerenciamento integrado dos processos de patrocinio do Banco, contemplando as
etapas de publicacao de editais, inscricdo de propostas, analise e selegcao, formalizacdo, execugao,
acompanhamento de contrapartidas, prestagdo de contas, desembolso e geragédo de informagdes
gerenciais.

A solugdo devera disponibilizar ambiente digital para tramitagdo eletrénica dos processos de
patrocinio, permitindo a parametrizacao de fluxos de trabalho, formularios, critérios de avaliagao,
perfis de acesso e regras de negoécio, de modo a promover eficiéncia operacional, transparéncia,
padronizacao, rastreabilidade e controle das informagdes.

A plataforma devera operar de forma autdnoma, disponibilizando ambiente digital para a gestédo
integrada dos processos de patrocinio do Banco, sem dependéncia de desenvolvimento especifico
pela equipe de Tecnologia da Informag&o do Banco para sua utilizagao regular.

FUNCIONALIDADES REQUERIDAS

Os servigos objeto da presente contratagcdo compreendem:

2.1. Contratacao de plataforma digital para gestdo dos processos de patrocinio do Banco,
contemplando licenciamento para, no minimo, 100 (cem) usuarios internos nomeados, pelo
prazo de até 30 (trinta) meses, admitida prorrogacdo na forma da legislacéo aplicavel, com
suporte a operacionalizagdo de até 6 (seis) editais de patrocinio por ano e sem limitagdo de
participagédo de proponentes externos ou de inscrigdes submetidas.

2.2. A solugao devera operar de forma autbnoma, sem necessidade de desenvolvimento especifico
pela equipe de Tecnologia da Informac&do do Banco para sua utilizagdo regular, devendo
disponibilizar, por meio de funcionalidades nativas e mecanismos de configuragdo e
parametrizagio, 0s recursos necessarios a execugado dos processos de patrocinio previstos
neste Termo de Referéncia, permitindo a adequacao de fluxos, formularios, perfis de acesso,
critérios de avaliagdo, regras de negécio e comunicagdes, sem dependéncia de
desenvolvimento adicional pelo Banco.

2.3. A contratagdo devera contemplar os servigos de implantagéo, configuragdo, parametrizagao,
capacitagao de usuarios, suporte técnico e manutencéo da solugédo durante toda a vigéncia
contratual.

2.4. A solugao devera permitir a realizagao de customizagdes e demais adequagdes necessarias ao
atendimento dos requisitos previstos neste Termo de Referéncia e seus anexos.

2.5. Devera disponibilizar material de apoio aos usuarios da solugdo, incluindo manuais, guias de
utilizagao, tutoriais e demais documentos necessarios a adequada utilizagdo da plataforma.

REQUISITOS FUNCIONAIS

3.1 Publicagédo de Editais e Inscrigdes

3.1.1. Interface do Proponente

3.1.1.1. Disponibilizar ambiente digital para cadastramento, autenticacédo, recuperacdo de
acesso e atualizacao das informagdes cadastrais dos proponentes.

3.1.1.2. Disponibilizar area autenticada para acompanhamento das propostas submetidas,
contendo, no minimo, situagao da proposta, pendéncias, comunicagdes, notificagdes e documentos
vinculados.

3.1.1.3. Permitir a interrupg¢ao e continuidade do preenchimento das inscrigdes sem perda das
informagdes ja registradas.

Este documento esta classificado como: Publico



Certificado Digitalmente pelo Banco do Nordeste do Brasil S/A - ID: 114671909

4| Banco do
{ A Nordeste

3.1.1.4. Validar campos obrigatérios e apresentar mensagens de erro, alerta e orientagdo de
forma clara ao usuério.

3.1.1.6. Disponibilizar orientagbes de preenchimento, mensagens de ajuda e recursos que
facilitem a utilizagdo da solugao pelos proponentes.

3.1.1.7. Disponibilizar confirmagdo eletrdnica da submissdo da proposta e registro do
respectivo protocolo.

3.1.2. Gestao de Editais e Formularios

3.1.2.1. Permitir a publicagao de, no minimo, 6 (seis) editais customizaveis por ano.

3.1.2.2. Permitir a criagao de formularios especificos para cada edital.

3.1.2.3. Permitir a inclusdo, alteragdo, exclusdo e parametrizagdo de perguntas e campos dos
formularios de inscri¢ao.

3.1.2.4. Permitir a publicagdo de editais em ambiente publico personalizavel, compativel com a
identidade visual institucional do Banco, possibilitando aos proponentes o acesso as
informagdes do edital, o preenchimento dos formularios eletrdnicos e a submissdo de
propostas.

3.1.2.5. Permitir a anexagao e o armazenamento dos documentos exigidos em cada edital.

3.1.2.6. Disponibilizar mecanismo de aceite dos termos relacionados ao tratamento de dados
pessoais, em conformidade com a Lei Geral de Protecao de Dados Pessoais (LGPD).

3.2. Avaliacao e Selecao de Propostas

3.2.1. Permitir analise, classificacao e selegdo das propostas inscritas.

3.2.2. Permitir registro de pareceres técnicos e deliberagdes.

3.2.3. Permitir classificagado e ranqueamento das propostas de acordo com os critérios definidos pelo
Banco.

3.2.4. Permitir o registro de desclassificacdo ou indeferimento de propostas que ndo atendam aos
critérios de elegibilidade, habilitacdo, enquadramento ou avaliacao definidos pelo Banco, com
registro da respectiva justificativa.

3.2.5. Permitir devolugdo de propostas aos proponentes para complementagdo, corre¢gdo ou
atualizagao de informagées.

3.2.6. Permitir definicdo de prazos para atendimento das pendéncias apontadas.

3.2.7. Gerar notificagdes automaticas relacionadas a pendéncias, devolugdes, aprovagoes,
desclassificagdes, indeferimentos e demais eventos do processo.

3.2.8. Permitir a definicdo e parametrizagdo de critérios de avaliagdo e pontuagao das propostas,
possibilitando a classificacdo dos projetos, a geracdo de analises individuais e o apoio a
tomada de decisdo quanto a selegao e a precificagdo dos patrocinios.

3.2.9. Permitir a parametrizacdo de critérios, faixas de enquadramento e regras de apoio a
precificacdo dos patrocinios, considerando a pontuagido obtida pelos projetos e demais
parametros definidos pelo Banco.

3.2.10. Permitir a realizagédo de simulagdes e analises comparativas entre a pontuagao obtida, o valor
solicitado pelo proponente e o valor a ser patrocinado pelo Banco, de forma a apoiar o processo
de deciséo.

3.2.10.1. Permitir a configuragdo de metodologia de precificagdo dos patrocinios, contemplando
critérios, pesos, formulas e demais regras de negécio definidas pelo Banco, possibilitando o
calculo, a simulacdo e a recomendagao de valores de patrocinio para apoio a tomada de
decisao.

3.2.11. Permitir o registro e acompanhamento dos valores financeiros associados as propostas,
contemplando, no minimo:

+ Valor total do projeto;

* Valor solicitado ao Banco;

* Valor aprovado.
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3.2.12. Disponibilizar aos usuarios internos funcionalidades de acompanhamento operacional e
gerencial dos processos de patrocinio, compativeis com os perfis de acesso definidos pelo
Banco.

3.2.13. Permitir a visualizagdo consolidada de informagdes, pendéncias, tarefas, notificagbes e
indicadores relacionados aos processos sob responsabilidade do usuario.

3.2.14. Possibilitar a configuracdo e adequagido das funcionalidades de acompanhamento e
monitoramento de acordo com os perfis e necessidades do Banco, sem necessidade de
desenvolvimento especifico.

Gestao do Fluxo Processual

3.3.1. Disponibilizar funcionalidade para gestao do fluxo de tramitagcdo das propostas e projetos de
patrocinio.

3.3.1.1. Disponibilizar alertas automaticos e painéis gerenciais para acompanhamento do tempo
médio de permanéncia das propostas e projetos em cada etapa do fluxo processual, permitindo
a identificacdo de atrasos, gargalos e desvios em relagao aos prazos definidos pelo Banco.

3.3.2. Permitir a parametrizacao de etapas, status e substatus de acordo com as necessidades do
Banco.

3.3.3. Suportar fluxos sequenciais e paralelos de analise e aprovacao.

3.3.4. Permitir encaminhamento eletrdénico entre areas, unidades organizacionais, comités e demais
instancias definidas pelo Banco.

3.3.5. Permitir registro de aprovagdes, reprovagdes, devolugdes, cancelamentos e demais decisdes
processuais.

3.3.6. Permitir definicdo e parametrizacao de regras de negdcio associadas aos fluxos de trabalho.

3.3.6.1. Permitir a atualizagdo automatica dos status e substatus das propostas e projetos, com base
no cumprimento das etapas, eventos, decisbes, prazos e regras de negdcio parametrizadas
pelo Banco, sem necessidade de intervengdo manual dos usuarios, ressalvadas as situagoes
em que seja exigida atuagao ou deliberacdo expressa.

3.3.7. Manter histérico completo das movimentagdes realizadas, contendo, no minimo:

a) usuario responsavel;

b) data e hora da agao;

¢) situagéo anterior;

d) situagao posterior;

e) observagdes registradas.

3.3.8. Permitir a adequagéao futura dos fluxos, etapas e regras de negécio sem necessidade de
desenvolvimento especifico.

3.3.9. Suportar, no minimo, as seguintes macroetapas:

a) Em Andlise;

b) Em Contratacéo;

c) Em Execugéo;

d) Em Prestacéo de Contas;

e) Em Desembolso;

f) Concluido.

3.3.10. Permitir a personalizagdo das notificagdbes e comunicagbes automaticas da plataforma,
possibilitando a edigdo do conteudo das mensagens antes do envio, bem como a realizagdo
de envios manuais pelos usuarios autorizados.

3.3.11. Exibir, de forma consolidada, as informagdes basicas das propostas e projetos, contendo, no
minimo:

a) nome do proponente;

b) nome do representante legal;

¢) nome do projeto;

d) numero de identificagdo do processo ou proposta;

e) local de realizacao;

f) unidade responsavel;

g) valor total do projeto;

h) valor solicitado;
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i) valor aprovado;
j) periodo de execugao.

3.4. Contratacéo

3.4.1. Permitir a gestdo dos documentos relacionados a formalizagédo dos projetos aprovados.

3.4.2. Permitir o armazenamento e a manutengdo do histérico dos documentos vinculados aos
projetos, preservando as alteragdes e versodes registradas pelos usuarios autorizados.

3.4.3. Permitir a vinculagdo ao processo de patrocinio dos documentos formalizados e assinados
eletronicamente por meios externos a solugdo, assegurando sua consulta, rastreabilidade e
preservagao.

3.5. Execucao e Contrapartidas

3.5.1. Permitir o acompanhamento da execugao dos projetos patrocinados, incluindo o registro de
documentos, evidéncias, informagdes e demais elementos necessarios ao monitoramento de
sua realizagao.

3.5.2. Permitir o acompanhamento sistematizado das contrapartidas pactuadas nos projetos
patrocinados, possibilitando o registro, monitoramento, validagdo e comprovagao de seu
cumprimento ao longo da execugao do projeto, bem como o cadastro e a parametrizagao de
informagdes que permitam a comparacgao entre os resultados planejados e realizados, visando
apoiar o monitoramento, a avaliagdo de desempenho, a geragao de indicadores gerenciais e a
integragdo com ferramentas de Business Intelligence (Bl).

3.5.3. Permitir o controle dos prazos relacionados a execugdo dos projetos € ao cumprimento das
contrapartidas pactuadas.

3.5.4. Permitir o cadastro, inclusao, alteragao e exclusao dos tipos de contrapartidas vinculadas aos
projetos patrocinados, bem como o registro dos respectivos valores, quando aplicavel.

3.5.5. Permitir o registro das evidéncias comprobatérias referentes ao cumprimento das
contrapartidas, incluindo documentos, imagens, videos, links, arquivos digitais e demais meios
definidos pelo Banco.

3.5.6. Permitir o registro da situagdo de cada contrapartida, possibilitando sua classificagdo, no
minimo, como:

a) Pendente;

b) Em andamento;

¢) Comprovada;

d) N&o comprovada.

3.5.7. Disponibilizar consultas e relatérios gerenciais sobre o cumprimento das contrapartidas,
contendo informagbes sobre prazos, situagdo, percentual de atendimento e evidéncias
registradas.

3.6. Gestao de Estandes

3.6.1. Permitir a gestdo de estandes, quiosques e espagos promocionais vinculados aos projetos
patrocinados.

3.6.2. Permitir o cadastramento, parametrizacao e controle dessas estruturas, incluindo categorias,
faixas de metragem, valores associados e demais caracteristicas definidas pelo Banco.

3.6.3. Disponibilizar consultas e relatérios gerenciais sobre as informacgoes registradas.

3.7. Prestacao de Contas

3.7.1. Permitir envio eletrénico da prestacao de contas pelos proponentes.

3.7.2. Permitir analise, aprovagao, aprovagao com ressalvas ou reprovacao da prestacéo de contas.
3.7.3. Permitir devolugéo da prestagao de contas para complementacao ou corregao de informacoes.
3.7.4. Permitir controle automatizado dos prazos para apresentagédo da prestagcéo de contas.

3.7.5. Emitir alertas automaticos relativos a vencimentos e pendéncias.
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3.7.6. Permitir registro e acompanhamento de processos administrativos relacionados aos projetos,

quando aplicavel.

3.8. Desembolso

3.8.1. Permitir acompanhamento das etapas relacionadas a liberagéo de recursos financeiros.
3.8.2. Permitir registro das autorizagdes e movimentagdes associadas ao desembolso.
3.8.3. Permitir registro da concluséo financeira dos projetos.

3.9. Comunicacao e Interacdo

3.9.1. Disponibilizar funcionalidade para compartiihamento de documentos e registro formal das

comunicagdes entre proponente e patrocinador.

3.9.2. Preservar o histdrico integral das interagdes realizadas durante o ciclo de vida das propostas

e projetos.

3.9.3. Permitir consultas e pesquisas sobre as comunicagdes registradas.
3.9.4. Disponibilizar area para registro de comentarios e observagdes pelos usuarios responsaveis

pela analise e tratamento das propostas, preservando tais registros para fins de histérico,
auditoria e consulta posterior.

3.10. Relatoérios e Informacoes Gerenciais

3.10.1. Disponibilizar painéis gerenciais e indicadores de desempenho.
3.10.2. Disponibilizar painéis gerenciais de controle orgamentério por edital, segmento, periodo e

demais critérios parametrizaveis definidos pelo Banco, permitindo o acompanhamento dos
valores previstos, aprovados, comprometidos, executados e dos saldos disponiveis.

3.10.3. Permitir consultas por periodo, edital, projeto, proponente, regido, status e demais filtros

parametrizaveis.

3.10.4. Permitir exportacdo de dados para formatos compativeis com Microsoft Excel e Power BI.

INFORMAGCOES PARA DIMENSIONAMENTO DA SOLUGCAO

Para fins de apresentagao de proposta comercial, deverao ser considerados os seguintes parametros
estimados:

Minimo de 100 usuarios internos nomeados;

Multiplos perfis de acesso;

Até 6 editais de patrocinio por ano;

Capacidade de suportar quantidade ilimitada de proponentes externos;

Capacidade de suportar quantidade ilimitada de inscri¢des por edital;

Suporte a, no minimo, 1.000 (mil) acessos diarios a plataforma;

Tramitagdo eletronica integral dos processos;

Armazenamento de documentos digitais;

Hospedagem da solugdo em ambiente de computagdo em nuvem;

Geracao de relatdrios gerenciais;

Exportagdo de dados em formatos compativeis com microsoft excel e power bi;
Suporte técnico e manutengéo durante toda a vigéncia contratual;

Implantagao e parametrizagao da solugao de acordo com as necessidades do banco;
Treinamento inicial dos usuarios e administradores da plataforma;

Disponibilizacdo de material de apoio, manuais e orientagdes para utilizagdo da solugao.

A solugdo devera atender aos requisitos de seguranca da informacg&o, auditoria, governanga e
protecdo de dados pessoais estabelecidos neste Termo de Referéncia e seus anexos, assegurando
a integridade, disponibilidade, confidencialidade, autenticidade e rastreabilidade das informacdes
tratadas, em conformidade com a legislacao e os normativos aplicaveis ao Banco.
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ANEXO IV
REQUISITOS NAO FUNCIONAIS

1. A solugdo devera ser acompanhada de, no minimo, Manual de Utilizagdo da Solugao (Manual do
Usuario) ou Tutorial.

2. Apresentar mensagens e telas do sistema no idioma portugués do Brasil, assim como a
funcionalidade de ajuda (help online), de forma a melhorar a usabilidade da solucéo.

3. A plataforma devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e
365 (trezentos e sessenta e cinco) dias por ano.

4. A solugado devera ser compativel com os navegadores Google Chrome, Microsoft Edge e Mozilla
Firefox em suas versbes suportadas pelo fabricante.

5. A solugéo devera suportar, no minimo, 1.000 (mil) acessos diarios.

6. A solugao devera assegurar disponibilidade minima mensal de 99,5% (noventa e nove virgula cinco
por cento), desconsideradas as indisponibilidades programadas previamente comunicadas ao
Banco.

7. A solugéo devera assegurar RTO (Recovery Time Objective) maximo de 12 (doze) horas para
restabelecimento dos servigos em caso de falhas ou indisponibilidade.

8. A solugdo devera assegurar RPO (Recovery Point Objective) maximo de 12 (doze) horas para
recuperacao dos dados em caso de falha, indisponibilidade ou desastre.

Este documento esta classificado como: Publico



Certificado Digitalmente pelo Banco do Nordeste do Brasil S/A - ID: 114671909

4| Banco do

{ A Nordeste

—

ANEXOV
REQUISITOS MINIMOS DE SEGURANGCA DA INFORMAGAO
Gestao de identidades e acessos

Disponibilizar mecanismos de autenticagéo, autorizagédo e segregacao de acessos, observando, no
minimo, os seguintes requisitos:

. Permitir integragdo com Microsoft Entra ID (antigo Azure AD);

. Suportar autenticagao por meio de protocolos adotados pelo Banco, bem como integragéo com
ferramentas de Single Sign-On (SSO);

. Disponibilizar autenticagdo multifator (MFA), sendo obrigatéria sua utilizagdo para contas
administrativas e privilegiadas;

o Assegurar a identificagéo individualizada dos usuarios, vedando o uso de contas ou credenciais
compartilhadas;

. Garantir que cada usuario ou grupo tenha acesso exclusivamente aos recursos compativeis

com suas atribui¢cdes, permitindo a criagcao e a gestdo de perfis individuais e de grupos, com
adequada segregacao de fungdes e privilégios;

. Possuir mecanismos de controle de sessdo, contemplando, no minimo, expiragdo por
inatividade, encerramento seguro da sessdo e limitagdo de sessdes simultaneas, quando
aplicavel;

o Assegurar a gestao do ciclo de vida dos acessos, incluindo concesséo, alteracéo e revogacao

tempestiva, considerando desligamento, mudanca de funcdo ou unidade organizacional,
encerramento da necessidade de negodcio, expiragdo ou inatividade da conta, conforme
aplicavel ao tipo de usuario.

. Permitir a revisdo periddica dos perfis, privilégios e permissdes concedidos, como também a
identificacdo e a remocgao de acessos excessivos, incompativeis ou ndo mais necessarios;
. Quando utilizada autenticagao local pela solugéo, implementar mecanismos de protegéo contra

tentativas automatizadas de autenticagao e ataques de forga bruta, bem como procedimentos
seguros para definicdo, alteracéo e recuperacéo de credenciais.

2. Privilégio minimo e limitagdo do uso dos dados

Assegurar que 0 acesso aos dados, documentos e informagdes do Banco tratados pela solugdo seja
limitado ao minimo necessario para a execugao das atividades autorizadas, observando o principio
do menor privilégio e permitindo a aplicagdo de restrigbes por perfil, finalidade, operagéo,
funcionalidade, tipo de informagao e, quando aplicavel, escopo de integracdo, de modo a impedir
acessos amplos, irrestritos ou permanentes. Adicionalmente, devera:

. Assegurar que o armazenamento, processamento ou persisténcia de dados e documentos do
Banco em ambiente da CONTRATADA ou de terceiros por ela utilizados observe a finalidade
do negdcio, a classificacdo da informacéo, os requisitos definidos pelo Banco e as condigbes
estabelecidas na contratacéo;

. Impedir a extracdo, exportacdo ou transferéncia massiva de dados e documentos sem
autorizagdo ou permissao previamente definida pelo Banco;

. Impedir o tratamento, compartiihamento ou utilizagdo das informagdes para finalidade diversa
daquela expressamente prevista na contratagao.

. Restringir o acesso aos dados e documentos do Banco por empregados, administradores,

prestadores de servigo ou subcontratados da CONTRATADA, ndo devendo tais acessos
ocorrer nas atividades ordinarias de suporte e administragdo da solugao;

Protecao de infraestrutura, redes e aplica¢goes
A CONTRATADA devera implementar controles de seguranga destinados a protecdo da

infraestrutura, redes, aplicagdes e servigos utilizados na prestacdo da solugdao, compativeis com a
arquitetura adotada e os riscos identificados, contemplando, quando aplicaveis, segmentagéo e
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segregacao légica de ambientes, filtragem e controle de trafego, mecanismos de prevengédo e
deteccéao de atividades maliciosas, mitigacao de ataques de negacéao de servigo e monitoramento de
eventos de seguranca.

Quando utilizada infraestrutura compartilhada ou arquitetura multitenant, deverédo ser implementados
mecanismos que assegurem a segregacao légica dos dados, recursos e acessos do Banco em
relagcdo aos demais clientes da CONTRATADA.

4. Protecao criptografica

Assegurar a protecao criptografica dos dados e documentos tratados pela solugéo, tanto em transito

quanto em repouso, observando, no minimo, os seguintes requisitos:

e  Utilizar protocolos, algoritmos e padrdes criptograficos reconhecidos como seguros e
atualizados, sendo vedada a utilizagdo de tecnologias obsoletas, vulneraveis ou sem suporte;

o  Estabelecer canais seguros de comunicagao entre a solugao, seus usuarios e, quando aplicavel,
os sistemas integrados ao Banco, utilizando TLS versdo 1.2 ou superior. Nas integracdes
sistema a sistema que requeiram autenticagdo mutua, devera ser suportada a utilizagcdo de
certificados digitais e mTLS, conforme padrées definidos pelo Banco;

e Assegurar a criptografia dos dados e documentos armazenados, incluindo bancos de dados,
arquivos, volumes, backups e demais repositorios que contenham informacdes do Banco;

e Utilizar fungbes criptograficas (hashes) seguras e adequadas a finalidade para protegdo de
credenciais, quando mantidas pela solugao, e para verificagao da integridade das informacgdes;

e Adotar mecanismos seguros para geragao, armazenamento, utilizagado, rotagdo, revogagao e
substituicdo de chaves criptograficas e certificados digitais, restringindo seu acesso a
identidades e componentes devidamente autorizados;

e  Comunicar tempestivamente ao Banco, eventual comprometimento, uso indevido ou exposi¢cao
de chaves criptogréficas ou certificados utilizados no ambito da solugdo, bem como falhas
relevantes nos mecanismos de protegao criptografica;

e Permitir a substituicdo ou atualizagdo dos algoritmos, protocolos, certificados, chaves e
parametros criptograficos sempre que forem identificadas vulnerabilidades, obsolescéncia
tecnoldgica ou alteragdes nas diretrizes e padrdes de seguranga adotados pelo Banco.

5. Seguranga de aplicagcoes Web

Implementar controles e procedimentos destinados a garantir a seguranca das aplicacbes web

disponibilizadas pela solu¢do, observando, no minimo, os seguintes requisitos:

. Utilizar Firewall de Aplicacdo Web (WAF) ou mecanismo equivalente para protecdo das
interfaces web expostas a Internet, contemplando mecanismos de preveng¢ao e bloqueio de
ataques conhecidos;

. Adotar praticas de desenvolvimento seguro durante todo o ciclo de vida da solugéo,
observando referéncias reconhecidas de mercado, tais como OWASP ASVS, OWASP Top 10
e, quando aplicavel, OWASP API Security Top 10, bem como os principios de Security by
Design.

. Implementar mecanismos de validagdo e tratamento seguro dos dados de entrada,
obrigatoriamente no lado servidor, contemplando validagdo de tipo, formato, tamanho e
contetdo, bem como controles destinados a prevengéo de ataques de inje¢do, execugéo de
cédigo, Cross-Site Scripting (XSS) e outras vulnerabilidades aplicaveis;

. Implementar tratamento seguro de erros e excegdes, impedindo que mensagens apresentadas
aos usuarios ou respostas da aplicagao revelem informacgdes sensiveis, detalhes da arquitetura
interna, credenciais, consultas, caminhos de arquivos, componentes tecnolégicos ou outras
informagdes que possam auxiliar a exploragao de vulnerabilidades;

. Implementar mecanismos de protegao para os arquivos submetidos a plataforma por usuarios
internos e externos, contemplando, no minimo, validagao de tipo, formato, extenséo, tamanho
e conteudo, analise contra codigos maliciosos antes de sua disponibilizagao ou processamento
e blogueio de formatos ou contetidos nao autorizados;

6. Testes de seguranga / Pentest
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A CONTRATADA devera submeter a solugéo periodicamente a testes de seguranga, realizados por
equipe qualificada ou empresa especializada, observando, no minimo, os seguintes requisitos:

Realizar testes de seguranca periodicamente e sempre que ocorrerem alteragdes relevantes
que possam afetar a segurancga da solugdo ou incidentes que justifiquem nova avaliacao;
Contemplar, conforme aplicavel, testes de seguranga em aplicagdes web, apis, interfaces de
integragdo e demais componentes relacionados a prestagéo do servico, utilizando metodologia
adequada ao escopo e aos riscos identificados;

Apoiar o planejamento e a execugao dos testes realizados pelo Banco ou por empresa por ele
designada, disponibilizando, quando necessario e previamente acordado, informagdes,
acessos e credenciais adequados a avaliagdo, de modo a preservar a integridade, a
disponibilidade e a continuidade da solugéo;

Tratar as vulnerabilidades identificadas de acordo com sua severidade e risco, considerando
referéncias reconhecidas de mercado, como CVSS e CISA KEV, quando aplicavel, observando
os prazos de corregao estabelecidos pelo Banco e permitindo a realizagdo de retestes para
validacao das corregoes;

Disponibilizar ao Banco, sempre que solicitado, relatérios atualizados ou evidéncias dos testes
de seguranga realizados na solugdo, contendo, no minimo, o escopo avaliado, a data de
realizagdo, a metodologia empregada, os principais achados, sua classificacido e a situagéo
das respectivas corregoes;

Permitir, mediante prévio planejamento, a realizagdo de avaliagdes adicionais de seguranga
pelo Banco ou por empresa por ele designada, quando houver justificativa técnica ou situagao
de risco que demande avaliagao especifica.

Atualizagoes, patches e manutengao segura

Assegurar a manutencdo, atualizacdo e correcdo continua da solu¢cdo durante toda a vigéncia
contratual, de modo a preservar sua segurancga, disponibilidade e adequado funcionamento,
observando, no minimo, os seguintes requisitos:

Manter atualizados e em versdes suportadas os softwares, bibliotecas, frameworks, sistemas
operacionais, componentes e demais recursos tecnoldgicos utilizados na prestagdo da
solugdo, promovendo sua corregdo, substituicdo ou atualizagdo sempre que apresentarem
vulnerabilidades, defeitos, incompatibilidades, obsolescéncia ou limitagbes que possam
comprometer os requisitos técnicos e de seguranga estabelecidos;

Comunicar tempestivamente ao Banco falhas, vulnerabilidades ou limitagdes relevantes
identificadas na solugdo que possam impactar a seguranca das informagdes, a
disponibilidade do servico ou o atendimento aos requisitos contratados, informando os
impactos conhecidos, as medidas de mitigagdo adotadas e a previsédo de corregao;
Assegurar que patches, atualizagdes e corregdes de seguranga necessarias a manutencao
da solugdo sejam disponibilizados e aplicados durante a vigéncia contratual, sem 6énus
adicional ao Banco e sem condicionamento a aquisi¢ao de novas versoes ou funcionalidades;
Realizar atualizagdes, manutengdes e intervengcbes técnicas de forma planejada e
controlada, buscando minimizar impactos a disponibilidade da solugdo e comunicando
previamente ao Banco as intervengdes programadas que possam provocar indisponibilidade
ou degradagao do servico;

Preservar a confidencialidade, integridade, disponibilidade e protegdo dos dados e
documentos do Banco durante atualizagbes, manuteng¢des, migragdes ou quaisquer
intervengdes técnicas realizadas na solugao;

Assegurar que componentes ou tecnologias que atinjam o fim de suporte ou se tornem
obsoletos sejam substituidos ou atualizados em prazo adequado, de forma a ndo expor a
solugado ou as informagdes do Banco a riscos de seguranga.
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Logs, auditoria e rastreabilidade

A solucédo devera dispor de mecanismos de registro, auditoria e rastreabilidade das agdes e
operagobes, observando, no minimo, os seguintes requisitos:

Gerar automaticamente registros de todas as operacgdes realizadas na solugédo, contemplando,
no minimo, acessos € tentativas de acesso, autenticagdes, consultas, inclusdes, alteragoes,
exclusoes, uploads e downloads de documentos, exportagdes de dados, acdes administrativas,
concessodes ou revogacgdes de privilégios e modificagdes de perfis e permissdes;

Proteger os registros e trilhas de auditoria contra acesso nao autorizado, alteragao, excluséao
ou perda, restringindo seu acesso aos usuarios e componentes devidamente autorizados;
Assegurar a rastreabilidade das operagdes e a manutencdo do histérico de alteragbes
relevantes, de modo a possibilitar a identificacdo das agdes executadas e de seus respectivos
responsaveis;

Registrar, no minimo, data e hora do evento, identificagdo do usuéario ou conta técnica
responsavel, tipo de operagéo, recurso ou funcionalidade acessada, origem do acesso, quando
tecnicamente disponivel e resultado da operagéo.

Assegurar que os registros de auditoria utilizem referéncia temporal consistente e sincronizada,
de forma a possibilitar a adequada correlagao e analise dos eventos;

Impedir o registro, em logs e trilhas de auditoria, de senhas, chaves criptograficas, tokens de
autenticagdo, segredos ou outras credenciais que possam comprometer a seguranga da
solucao;

Permitir a consulta, extragéo e disponibilizagdo dos registros ao Banco em formato estruturado
e adequado as atividades de auditoria, monitoramento e investigagao de incidentes;

Manter os registros de auditoria durante toda a vigéncia contratual, preservando sua
integridade, disponibilidade, autenticidade e rastreabilidade;

Permitir a eliminagdo segura dos registros apos o término do periodo de retengéo aplicavel,
mediante procedimentos controlados e devidamente auditaveis;

Gestéao de incidentes de seguranga

A CONTRATADA devera manter processo formal para identificagdo, tratamento e resposta a
incidentes de Seguranca da Informacdo e Seguranca Cibernética relacionados a solugéo,
observando, no minimo, os seguintes requisitos:

Possuir processos e procedimentos formalizados para identificagdo, analise, classificagao,
contengao, resposta, recuperagéo e preservagao de evidéncias relacionadas a incidentes de
seguranga;

Comunicar tempestivamente ao Banco os incidentes de seguranca, confirmados ou sob
investigacao, que possam comprometer os dados e documentos do Banco, a disponibilidade
da solucdo, os mecanismos de seguran¢a ou a continuidade dos servigos, informando,
conforme disponibilidade, sua natureza, abrangéncia, impacto, informacbes afetadas e
medidas iniciais de contencao e mitigacao;

Assegurar que a obrigagdo de comunicagdo abranja também incidentes ocorridos em
provedores de infraestrutura, subcontratados ou terceiros utilizados pela CONTRATADA que
possam afetar os dados, servigcos ou ambientes relacionados a solugio;

Atuar de forma coordenada com as equipes responsaveis pela resposta a incidentes do
Banco, disponibilizando tempestivamente registros, trilhas de auditoria, evidéncias,
informagdes técnicas e suporte necessarios a investigagdo, contengdo, recuperacao e
tratamento da ocorréncia;

Preservar a integridade, autenticidade, rastreabilidade e, quando aplicavel, a cadeia de
custédia das evidéncias relacionadas aos incidentes, possibilitando sua utilizagcdo em
processos de investigagao, auditoria, administrativos, judiciais ou regulatérios;

Manter critérios de classificagdo e severidade dos incidentes, responsaveis, procedimentos
de escalonamento, prazos de tratamento e canais de comunicagdo com o Banco;
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Continuidade, recuperagio e restauragao

A CONTRATADA devera possuir procedimentos de continuidade, backup, recuperagao e restauragéo
aplicaveis a solugcédo, de modo a assegurar o restabelecimento do servigco e a recuperagao das
informagdes em caso de falha, indisponibilidade, perda ou corrupgdo de dados, observando, no
minimo, os seguintes requisitos:

. Adotar mecanismos de backup e recuperag¢ao dos dados, documentos, configuragdes e demais
informagdes necessarias ao funcionamento da solugéo;

. Assegurar RPO maximo de 12 (doze) horas, devendo a frequéncia dos backups ou demais
mecanismos de prote¢cédo dos dados ser compativel com esse objetivo de recuperagao;

. Assegurar RTO maximo de 12 (doze) horas para restabelecimento da solugdo em caso de
indisponibilidade total ou desastre;

. Realizar testes peridédicos de restauragao e recuperagdo, mantendo evidéncias dos testes
realizados e das acgbes corretivas decorrentes de eventuais falhas identificadas;

. Proteger as coépias de seguranga contra acesso nao autorizado, alteragdo, perda ou

comprometimento, aplicando controles de seguranga compativeis com aqueles utilizados para
os dados em produgao;

. Comunicar ao Banco eventos de indisponibilidade ou desastre que possam afetar o
cumprimento dos parémetros de recuperagdo estabelecidos, informando os impactos
identificados e a previsao de restabelecimento do servigo.

. Disponibilizar ao Banco, quando solicitado, evidéncias dos processos, planos e testes de
continuidade e recuperagao aplicaveis aos servigos contratados.

Portabilidade dos dados, transi¢cao e encerramento contratual

Em caso de término da vigéncia contratual, ndo renovacdo, encerramento antecipado,
descontinuidade da solugdo ou impossibilidade de manutengao dos servigos, a CONTRATADA
devera assegurar a adequada portabilidade dos dados e a reversibilidade dos servigos, bem como
prestar o apoio necessario a transigdo para o ambiente indicado pelo Banco, observando, no minimo,
0s seguintes requisitos:

. Manter os servigos disponiveis por periodo de transi¢cao de até 90 (noventa) dias, contado da
comunicagao formal do Banco;
. Disponibilizar ao Banco a totalidade dos dados, documentos, anexos, histéricos, registros,

trilhas de auditoria, metadados e demais informagdes pertencentes ao Banco ou produzidas
no ambito da utilizagdo da solugdo, em formato aberto, estruturado, integro, legivel,
documentado e passivel de reutilizagdo, sem dependéncia tecnolégica da CONTRATADA para
posterior acesso ou utilizagao;

. Assegurar que 0os mecanismos de exportagao e transferéncia sejam compativeis com o volume
de dados existente na solugao e permitam sua extragao integral de forma tecnicamente viavel,
sem restricdes indevidas decorrentes de tamanho da base, formato proprietario ou limitagdes
impostas pela CONTRATADA,;

. Prestar o suporte técnico necessario a extragcido, transferéncia e validagao das informagoes
para o ambiente indicado pelo Banco, nd&o podendo restringir, impedir ou dificultar
injustificadamente sua portabilidade;

. Manter os dados e documentos disponiveis até que o Banco confirme o recebimento e a
adequada validagéo da integridade e completude das informacdes transferidas;
. Apés a confirmagéo formal do Banco, realizar a exclusado segura dos dados, documentos e

demais informagdes do Banco mantidos nos ambientes sob responsabilidade da
CONTRATADA e de seus subcontratados, inclusive cépias de seguranga e demais copias
residuais, ressalvadas as hipoteses de retengdo legal, regulatéria ou contratualmente
autorizada;

. Fornecer ao Banco declaragcdo formal e, quando solicitado, evidéncias técnicas que
comprovem a conclusao do processo de exclusao.
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12. Programa formal de Segurang¢a da Informagao do fornecedor/Subcontratados

A CONTRATADA devera manter praticas e controles formalizados de Seguranga da Informacgéo e
Seguranga Cibernética aplicaveis aos servigcos contratados, baseados em referéncias reconhecidas
de mercado, tais como ISO/IEC 27001, NIST Cybersecurity Framework ou padrbes equivalentes,
observando, no minimo, os seguintes requisitos:

Manter politicas, procedimentos e controles de seguranga compativeis com os riscos e
caracteristicas da solugao;

Manter processos para identificagdo e tratamento de riscos, gestdo de vulnerabilidades,
controle de acessos, resposta a incidentes, continuidade e prote¢do das informacgdes;
Disponibilizar ao Banco, quando solicitado, evidéncias documentais dos controles de
seguranga aplicaveis ao escopo contratado;

Assegurar que subcontratados, provedores de nuvem e demais terceiros utilizados na
prestacdo do servico estejam sujeitos a requisitos de seguranga compativeis com aqueles
assumidos pela CONTRATADA perante o Banco;

Informar ao Banco, quando solicitado ou quando exigido contratualmente, os principais
subcontratados e provedores envolvidos no processamento, armazenamento ou suporte da
solugao;

Permanecer responsavel perante o Banco pelo cumprimento dos requisitos de Seguranca da
Informacgao aplicaveis aos servigos executados por seus subcontratados ou terceiros.
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ANEXO VI B
SERVICOS DE IMPLANTACAO

Este documento descreve os servigos que devem ser realizados para a Implantacédo da Solugéo ou
disponibilizagao das licengas de usuario pelo periodo de 30 meses, renovavel por igual periodo, da
plataforma de Gestdo do Patrocinio, compreendendo a concessdao e acompanhamento de projetos
de patrocinio, doravante chamada SOLUCAO, no Banco do Nordeste do Brasil, doravante
denominado BANCO, com objetivo de informar ao CONTRATADO o que deve ser considerado para
a elaborag&o do plano de trabalho com vistas & implantagdo da SOLUCAO.

Descrigido dos Servigos de Implantagido da SOLUGAO

1.1. Os servicos de implantacdo da SOLUCAO contemplam, obrigatoriamente, as seguintes

atividades:

* estruturagao e coordenacgao da implantagédo da solugao;

* elaboragao e implementacao do plano de implantagéao detalhado;

 parametrizacao da solugdo e seus componentes para atendimento as necessidades do BANCO;

« planejamento, execucao e controle de testes da SOLUCAO completa;

» treinamentos;

* suporte tera inicio no dia subsequente a conclusdo da Operagao Assistida, presencialmente ou
remotamente, a partir da emissao do Termo de Aceite da Solugao.

1.2. Todos os servigos listados acima estdo detalhados mais adiante neste documento.

2. Obrigagoes e Responsabilidades do CONTRATADO

2.1. Para executar os servicos de implantacdo da SOLUCAO o CONTRATADO deve:

2.1.1. Alocar profissional, remotamente ou presencialmente, para realizar as atividades de
implantagdo da SOLUCAO composta, no minimo, dos seguintes perfis: Coordenador

De Implantagao; e Especialista Técnico — que pode ser a mesma pessoa;

2.1.2. Manter a frente dos trabalhos um Coordenador de Implantagao, devidamente credenciado,
responsavel pela equipe executante dos servigos contratados e que representara o
CONTRATADO perante o BANCO;

2.1.3. Fornecer, sempre que solicitado pelo BANCO, relatério e informagbes sobre a prestagao dos
servigos referentes a implantacgéo;

2.1.4. Facilitar a agdo do representante do BANCO, provendo acesso aos Servigos em execugao e
documentacdo, além de atender prontamente as observacbes e exigéncias por ele
apresentadas como exigéncias de adequacéo da Solugéo;

2.1.5. Responsabilizar-se pelo fornecimento e implementagdo de quaisquer modulos/softwares
necessarios ao atendimento de todas especificagdes e condigdes deste documento, sem dnus
adicional para o BANCO;

2.1.6. Reexecutar servigos sempre que solicitado pelo BANCO, quando estiverem em desacordo com
as especificagdes definidas, sem énus adicional para o BANCO, durante a vigéncia do contrato;

2.1.7. Fornecer todos os planos, esbogos, especificagdes, desenhos e outros documentos elaborados
durante a implantagéo do sistema.

3. Obrigagdes do Banco do Nordeste do Brasil

Facilitar, por todos os meios, o exercicio das fungdes do CONTRATADO, dando-lhe acesso as suas
instalagcdes, promovendo o bom entendimento entre seus funcionarios e os empregados do
CONTRATADO e cumprindo suas obriga¢des estabelecidas no Edital e seus anexos.
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4. Estruturagdo e Coordenagao da Implantagéao

4.1. O CONTRATADO devera prover o gerenciamento do projeto, incluindo planejamento, execugao
e controle de todas as atividades do Projeto, gestdao de mudangas, documentagao, divulgagoes
e comunicacdo do Projeto, transferéncia de conhecimento para a equipe do BANCO e
informagdes referentes a metodologia de gerenciamento.

4.1.1. No plano de projeto deve ser discriminado:

4.1.1.1. Atribui¢cdes e responsabilidades dos participantes da equipe do Projeto;

4.1.1.2. Relagao dos recursos humanos envolvidos por atividade (conforme cronograma), indicando
qualificacao e perfil profissional por parte da equipe do CONTRATADO.

4.1.2. Para execugdo dos servigos de parametrizagdo da SOLUCAO, o CONTRATADO devera
disponibilizar profissionais com treinamento oficial se houver, ministrado ou reconhecido pela
detentora dos direitos de propriedade autoral e intelectual da SOLUCAO, em parametrizagéo
das funcionalidades das ferramentas/médulos a serem implantados.

4.2. O BANCO reserva-se no direito de, mediante comunicacgéo formal, contestar o nivel de servigo
prestado e requerer substituicdo de profissional alocado ao Projeto, de forma que o
CONTRATADO devera substitui-lo por outro profissional que possua as qualificagdes
necessarias para realizar as atividades a ele direcionadas com o nivel de qualidade esperado
pelo BANCO.

4.2.1. Havendo necessidade de substituigdo de um profissional, por solicitagdo do BANCO, o
CONTRATADO se obriga a fazé-lo com prazo maximo de 5 (cinco) dias uteis.

4.2.2. Havendo necessidade de substituicdo de um profissional, por parte do CONTRATADO, esta
devera a informar ao BANCO com antecedéncia minima de 15 (quinze) dias uteis.

4.3. Nenhuma alteragdo no corpo técnico ou gerencial do CONTRATADO podera afetar o
cronograma, nem tampouco a qualidade dos produtos contratados.

4.4. O cronograma detalhado das fases e macro atividades do Projeto devera ser apresentado,
contendo no minimo os seguintes itens:

4.4.1. Fases de implantacdo e estratégia de implantagédo e periodos de suporte pds implantacgéo;

4.4.2. Duracgéao e disposi¢gao no tempo das fases/macro atividades;

4.4.3. Produtos entregues em cada fase/macro atividade.

4.5. Durante a implantagao, eventuais alteragbes do cronograma deverdo ser imediatamente
encaminhadas, com o respectivo relatério de impacto, para a validagdo pelo BANCO. Caso
haja mudangas na data final de implantagdo, originadas por agbes de responsabilidade do
CONTRATADO, o BANCO se reserva ao direito de aplicar sansbes cabiveis definidas em
Contrato.

5. Elaboracgao e Implementagao do Plano de Implantagao detalhado

5.1. O CONTRATADO sera responsavel pela elaboragao de um plano de implantagao detalhado para
a entrada da SOLUCAO em produgéo que devera estar alinhado com as etapas de implantagéo
definidas a seguir.

5.2. Visao Geral das Etapas da Implantacao.

5.2.1. Este topico & apresentado uma visdo geral das etapas idealizadas para a implantagao da
SOLUGCAO no BANCO, localizado no Centro Administrativo Presidente Getulio Vargas
(CAPGV) do Banco do Nordeste, em Fortaleza-CE.

5.2.2. As etapas relacionadas em seguida deverao ser observadas pelo CONTRATADO para formular
e submeter a apreciagdo do BANCO o planejamento de todas as etapas da implantagao da
solug&o, constituindo uma proposta de plano de trabalho para implantagdo da SOLUCAO.

5.2.3. O CONTRATADO podera usar sua metodologia de implantagdo desde que seja previamente
apresentada e aceita pelo BANCO.

5.2.4. O cronograma a seguir estabelece etapas para a implantagdo e os prazos maximos para a
conclusao destas etapas, que deverao ser observados pelo CONTRATADO quando da
elaboragao do plano de trabalho para a implantagao.

Etapa Descrigao Etapa Prazo
Anterior
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1 Assinatura do Contrato Conforme Edital.

2 Reunido de Abertura 1 Até 5 (cinco) dias uteis apds assinatura do
Contrato.

3 Implantacédo e Treinamento 2 Até 30 dias corridos a partir da assinatura do
contrato, prorrogavel por igual periodo.

4 Emissao de Termo de Aceite 3 Emissado de Termo de Aceite da Solugao pelo

Definitivo da Solugéo Banco, em até 15 (quinze) dias.

5 Operacgao Assistida 4 Durante 30 dias corridos a partir do dia util
seguinte apos a emissado do Termo de Aceite
Definitivo.

6 Inicio do Servigco de Suporte 5 No dia util seguinte apds a emissdo do Termo
de Aceite Definitivo.

5.2.5. Na etapa de Reunido de abertura do Projeto, devera ser estabelecido oficialmente o inicio da
implantagao, realizada a apresentagdo das equipes e se discutir detalhes administrativos
inerentes ao trabalho que sera realizado.

5.2.6. A etapa de Inicio do Servigo de Suporte remoto devera ser composta, no minimo, pelas
seguintes sub etapas:

* revisar e estabelecer Acordo de niveis de servigos;

» definir procedimentos e ferramentas de Help Desk;

* estabelecer estrutura e equipe de suporte;

* revisar Plano de Suporte €;

* iniciar Plano de Suporte.

5.2.7. Ao final de cada etapa, devera ser realizado encontro, que pode ser remoto, entre 0 BANCO e
o0 CONTRATADO para validagao das agdes realizadas e consequente aceitacao da etapa, bem
como para alinhamento quanto a realizacdo da etapa seguinte. O CONTRATADO devera
apresentar relatério detalhado das atividades realizadas e produtos entregues em cada etapa.

5.2.8. O BANCO emitira um Termo de Aceite Definitivo da Solugéo (TADS) atestando em produgao
o aceite da implantagdo da SOLUCAO.

5.2.9. O BANCO provera postos de trabalho (mesa, estagdo desktop e ramal telefénico) necessarios
para a realizagédo de atividades que necessitam ser executadas em suas dependéncias.
5.2.10. Os documentos produzidos no curso da implantacdo e que serdo entregues ao BANCO devem

ser produzidos nos formatos Microsoft Word ou Microsoft Excel ou Microsoft Project.

5.2.11. Os Planos de Implantagédo a serem produzidos pelo CONTRATADO deverao ser avaliados
pelo BANCO. Sera facultado ao BANCO sugerir ajustes na Proposta apresentada ou rejeita-
la. No caso de ajustes ou rejeicdo da proposta, o CONTRATADO tera um prazo de até 5 (cinco)
dias Uteis para apresentar nova proposta.

6. Parametrizagdo da SOLUGAO e seus componentes

6.1. O CONTRATADO devera indicar a parametrizagdo dos processos do Banco e seus componentes
para adequar a solugéo, contemplando a analise e adequagéo dos processos da SOLUCAO
aos processos de trabalho do BANCO.

6.2. O CONTRATADO sera responsavel pela adequagéo da SOLUCAO as necessidades do BANCO,
de acordo com os requisitos constantes nos anexos do Edital, por meio de parametrizagoes,
observando que:

6.2.1. Parametrizacdo: quando os requisitos sao atendidos sem a necessidade de alteragao no
codigo-fonte da SOLUCAO ou de desenvolvimento de novos modulos de cddigo, ou seja, o
requisito esta incorporado de forma nativa na SOLUCAO, necessitando apenas de ajustes de
parametros para sua implementacao.

6.3. Para atender os requisitos funcionais e n&o funcionais especificados no anexo do Edital o
CONTRATADO devera utilizar prioritariamente os recursos de parametrizagao disponiveis na
ferramenta.

6.4. Para a realizagido da atividade de parametrizagao, o CONTRATADO devera:

6.4.1. Identificar e analisar os fluxos de trabalho do BANCO;
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6.4.2. Preparar e apresentar proposta contemplando as alteragdes necessarias para melhor adequar
os processos do BANCO a SOLUGAO, bem como o detalhamento das parametrizagbes que
serao realizadas no sistema, obedecendo ao especificado nos anexos do Edital;

6.4.3. A proposta devera conter textos e fluxogramas detalhando os processos propostos. Sera
facultado ao BANCO sugerir ajustes na proposta apresentada ou rejeita-la. No caso de ajustes
ou rejeicdo, o CONTRATADO devera apresentar nova proposta ao BANCO sem prejuizo dos
prazos estabelecidos no cronograma do Projeto;

6.4.6. Preparar os dados necessarios a realizagédo dos testes para homologagao do sistema;

6.4.7. O CONTRATADO devera acompanhar, de forma presencial ou remota, as simulacoes e testes
que serao realizados pelos técnicos da area funcional com o apoio da area de Tl do BANCO
para a homologacao do sistema.

6.5. Eventuais ocorréncias ou erros na SOLUCAO, detectadas nesta etapa, deverdo ser corrigidas
pelo CONTRATADO sem prejuizo dos prazos estabelecidos no cronograma de implantagao.

7. Planejamento, Execugdo e Controle de Testes da SOLUGAO

7.1. Para esta atividade devem ser realizados testes integrados.

7.2. Para planejamento, execugéo e controle dos testes da SOLUCAO, o CONTRATADO devera:

7.2.1. Elaborar um plano de testes baseado na metodologia que vier a adotar para a implementagao;

7.2.2. Definir a configuragéo e gestdo do ambiente de testes;

7.2.3. Capacitar a equipe do Projeto na metodologia de testes adotada e no funcionamento da
SOLUCAO;

7.2.4. Coordenar e executar os testes de funcionalidade;

7.2.5. Efetuar homologagao integrada dos processos de trabalho referentes ao escopo da
implantagao, simulando todos os procedimentos do ambiente real de produgdo do BANCO;

7.2.6. Promover o envolvimento dos recursos da implantagdo quando houver a execucéo, validagao
e aceite dos testes de acordo com os perfis funcionais dos usuarios;

7.2.7. Envolver a equipe técnica da implantagdo quando houver a execugao, validagao e aceite dos
testes de performance;

7.2.8. Promover a execugao dos procedimentos de teste de acordo com os perfis de acesso
identificados;

7.2.9. Promover os testes de utilizagdo da SOLUCAO a partir de estagdes de trabalho;

7.2.10. Ao final da homologagéo da solugédo, o Banco emitira um Termo de Homologag¢ao de Médulo
(THM), atestando o atendimento as especificagdes e que a solugao ja pode ser utilizada em
producao.

8. Treinamentos

8.1. O CONTRATADO realizara a capacitagao e preparagao das pessoas para as mudancgas geradas
pela implantagdo da SOLUCAOQ, inclusive quanto a operagéo da SOLUCAO pelos usuarios,
por meio de workshops, cursos presenciais € a distancia, entre outros.

8.2. Se houver treinamentos presenciais de equipe, eles deverao acontecer nas dependéncias da
Universidade Corporativa Banco do Nordeste, localizada no Centro Administrativo Presidente
Getulio Vargas — CAPGV do Banco do Nordeste, situado na Av. Dr. Silas Munguba, 5700,
Bairro Passaré — Fortaleza (CE), em datas e horarios a serem definidos em comum acordo
com o Banco.

8.3. O plano de treinamento elaborado pelo CONTRATADO devera compor o documento do Plano
de Implantacéo, prevendo os tipos de treinamento, publico alvo e as respectivas modalidades
(presencial ou a distancia) recomendadas.

8.4. O CONTRATADO sera responsavel pela elaboragado e fornecimento dos recursos didaticos
(apostilas, livros, apresentacbes e demais documentos). Referido material e demais
documentos a serem utilizados deverao ser enviados virtualmente ou impressos em material
de boa qualidade, escritos em idioma portugués brasileiro e submetidos para a aprovagao
prévia da area de capacitagao do BANCO com, no minimo, 10 dias de antecedéncia. O material
do treinamento a ser enviado devera ser acompanhado da ementa do treinamento, curriculo
dos instrutores e os recursos didaticos necessarios.
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8.5. A area de capacitacdao do Banco promovera a avaliagdo dos cursos utilizando modelo de
avaliagao proprio e, caso o resultado do treinamento seja considerado insatisfatério, o BANCO
podera solicitar a realizagdo de novo treinamento sem custo adicional para o BANCO.

8.6. O treinamento a ser realizado pelo CONTRATADO devera abranger a equipe de implantagao e
equipe de funcionarios do processo.

8.7. O CONTRATADO devera ofertar o seguinte numero de turmas para os treinamentos presenciais:

Publico Alvo

Quando ocorrera o
treinamento

Carga horaria
minima
por
turma

Equipe do Projeto e Equipe
de Funcionarios do
processo (100).

Apos a implantagéo
e antes da
ativacao.

20h

8.8. O CONTRATADO devera dar suporte metodologico e realizar acompanhamento das sessbes de

capacitagao durante todos os eventos previstos.
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ANEXO VII
SERVIGOS DE SUPORTE TECNICO

OBJETIVO

Este documento descreve como deverao ser prestados os Servigos de Suporte Técnico e Atualizacao
da Solugdo, compreendendo Suporte Técnico Remoto, Disponibilizacdo de versdes e Atualizagao de
Verséao Corretivas da Solugéo de processo de Gestdo do Patrocinio, compreendendo a concesséo e
acompanhamento de projetos de patrocinio, doravante chamada SOLUCAO, pelo CONTRATADO ao
Banco do Nordeste do Brasil, doravante denominado BANCO, durante a vigéncia do Contrato.

1. O CONTRATADO prestara os servicos de SUPORTE TECNICO E DE ATUALIZACAO DA
SOLUCAO pelo prazo de até 30 (trinta) meses, renovavel por igual periodo, a contar da
emissdo do Termo de Aceite Definitivo da implantagdo dos processos em ambiente de
produgao.

2. SUPORTE TECNICO REMOTO

2.1. O servigo de suporte técnico remoto devera ser provido de 08:00 as 18:00, 5 dias Uteis por
semana e devera fornecer um canal de comunicagdo direto com o0s responsaveis pela
SOLUCAO dos problemas, em caso de indisponibilidade de qualquer um dos produtos
oferecidos pelo CONTRATADO.

2.2. O numero de chamados para os servigos de atendimento remoto do CONTRATADO devera ser
ilimitado, sem restricdes de horas de atendimento.

2.3. Para realizar o servigo de suporte técnico remoto, O CONTRATADO devera disponibilizar, sem
custo adicional para o BANCO, no minimo, os seguintes canais de atendimento: site na
Internet, telefone, e-mail, sendo todas as notificagbes de incidentes em lingua portuguesa.

24. O CONTRATADO se obriga a manter, em ambiente computacional proprio, sistema
informatizado para registro dos chamados de manutengédo e suporte técnico, permitindo a
abertura e 0 acompanhamento dos chamados pelo BANCO, via Internet.

2.5. Os registros deverao conter, pelo menos, as informag¢des de niumero (protocolo), data e hora do
chamado, descrigdo do problema, situagdo do chamado, histérico de atendimento e
ocorréncias relacionadas, devendo ser submetido ao BANCO antecipadamente os critérios e
padrées de nomenclatura para aprovagao.

2.6. No caso de indisponibilidade temporaria do sistema na Internet, quaisquer um dos outros canais
podera ser utilizado para registrar a abertura do chamado, devendo o CONTRATADO, tao logo
possivel, providenciar a atualizagao das informagdes em seu sistema, tornando-as disponiveis
para acompanhamento pelo site na Internet.

2.7. O CONTRATADO devera fornecer uma ferramenta que possa ser acessada pela equipe do
BANCO via Internet, contendo as informagdes relativas aos chamados efetuados e atendidos,
pendentes ou nao de resolugdo, incluindo, no minimo, acesso a todos os relatérios técnicos
gerados. Esta ferramenta deverd possibilitar a realizagao de consultas pelo BANCO, a qualquer
momento, do status, do histérico e do andamento do atendimento as solicitagdes.

2.8. Ocorrendo problema na operagdo da SOLUCAOQ, em decorréncia de mau funcionamento, o nivel
de severidade de um chamado ao servigo de suporte técnico determinara o prazo maximo que
o0 CONTRATADO tera para apresentar uma solugao para o problema a contar do chamado,
conforme descrito a seguir:

Nivel de Impacto no negocio Prazo maximo Maximo para
Severidade para solucgao de solugao da causa
contorno do problema
| A SOLUCAO esta inoperante (todos 12 (doze) horas 2 (dois) dias uteis.
os moédulos parados) ou ndo corridas.
possibilita que o BANCO utilize a
SOLUCAO com vistas & execugéo de
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Seus servigos ou ocasione impacto no

e-Social.

1l A SOLUCAO esta operando porém | 48 (quarenta e oito) | 5 (cinco) dias Uteis.
com alguma funcionalidade ou horas
modulo ndo operante.

1l A SOLUCAO esta inoperante no 4 (quatro) horas 6 (seis) horas
ultimo dia, previsto no Edital, para o corridas. corridas.

envio de proposta (todos os médulos
parados) ou ndo possibilita que o
BANCO utilize a SOLUCAO com
vistas a execugado de seus servigcos
ou ocasione impacto no e-Social.

v A SOLUCAO esta operando porém 4 (quatro) horas 6 (seis) horas
com alguma funcionalidade ou corridas. corridas.
modulo ndo operante no Ultimo dia,
previsto no Edital, para o envio de
proposta.

2.9. A solugdo somente sera considerada restabelecida quando todas as funcionalidades implantadas
em decorréncia do evento que ocasionou o chamado técnico estiverem integralmente e
operacionalmente em solugao.

2.10. Ficara a critério do BANCO o aceite das solugdes implantadas.

2.11. O nao cumprimento dos prazos estipulados acima implicam as penalidades especificadas no
contrato, no Item Sancgdes Administrativas.

2.12. Objetivando comprovar os niveis de servigo prestados, o CONTRATADO devera fornecer
relatérios mensais e anuais contendo a quantidade de chamados atendidos, por grau de
severidade, a quantidade de chamados resolvidos dentro do prazo, a quantidade de chamados
resolvidos fora do prazo e a quantidade de chamados néo resolvidos.

2.13. As solugbes adotadas pela Equipe de Suporte Técnico deverdo ser documentadas, com o
objetivo de gerar bases de conhecimento que agilizem a resolu¢do de chamados similares no
futuro. Estas informagdes deverao ser armazenadas em base de dados de conhecimento
(Knowledge Base), acessivel via Internet pelo BANCO.

2.13.1. A base de dados de conhecimento devera ser de propriedade do BANCO, sendo vedada
qualquer divulgacéo ou comercializagéo por parte do CONTRATADO.

2.14. Ao término da vigéncia do Contrato, o CONTRATADO devera entregar ao BANCO esta base
de dados completa, devidamente atualizada, em formato a ser definido entre as partes.

3. ATUALIZAGAO DE VERSOES

3.1. O CONTRATADO suprird 0o BANCO com a vers&do mais recente dos componentes da SOLUCAO,
atendendo a todos os requisitos definidos no Edital e seus anexos e executando todas as
funcdes descritas na documentagao técnica que acompanha a SOLUCAO.

3.2. O CONTRATADO fornecerd ao BANCO manuais e boletins técnicos atualizados, em lingua
portuguesa ou lingua inglesa, que assegurem a continuidade de utilizagdo da SOLUCAO.

3.3. As versodes mais recentes, os manuais e boletins podem ser supridos através de envio de midias
ou disponibilizagao de arquivos para download no site do CONTRATADO.
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ANEXO VI
PRIVACIDADE DE DADOS

Limitagao, Necessidade e Minimizagao de Dados

A solugao devera implementar mecanismos destinados a assegurar que o tratamento de dados
pessoais observe os principios da finalidade, adequagcdo e necessidade previstos na Lei n°
13.709/2018 (LGPD), observando, no minimo, os seguintes requisitos:

Limitar a coleta, utilizagado, armazenamento e demais operagdes de tratamento ao minimo necessario
para a execugao das atividades relacionadas ao objeto contratado;

Evitar a coleta excessiva ou desnecessaria de dados pessoais;

Disponibilizar e utilizar, sempre que técnica e operacionalmente viavel, mecanismos de protecéo e
minimizacdo de dados pessoais, tais como mascaramento de dados, anonimizagdo ou
pseudonimizagéo, quando compativeis com a finalidade do tratamento;

Permitir a segregacdo de acessos baseada em perfis e privilégios minimos necessarios ao
desempenho das atividades de cada usuario.

2. Controle de Acesso e Protecao dos Dados Pessoais

A solugéo devera implementar controles de acesso compativeis com a natureza das informacdes
tratadas, observando, no minimo, os seguintes requisitos:

Restringir o acesso a dados pessoais aos usuarios expressamente autorizados;

Aplicar o principio do menor privilégio na concessdo e manutengao dos acessos;

Permitir a definicdo e gestao de perfis distintos de acesso;

Restringir o acesso a telas, funcionalidades e informagdes que contenham dados cadastrais
completos aos usuarios que necessitem dessas informagdes para o exercicio de suas atribuigdes;
Permitir revisdo periddica dos perfis, privilégios e permissdes concedidos.

Para informagbes que requeiram maior nivel de prote¢ao sob a perspectiva da privacidade, a solugdo
devera permitir a adogao de controles adicionais de acesso, autorizagao especifica, monitoramento
e rastreabilidade das operacgdes realizadas.

Auditoria e Rastreabilidade

A solucdo deverd manter registros de auditoria que permitam a rastreabilidade das operacdes
realizadas envolvendo dados pessoais, observando, no minimo, os seguintes requisitos:

Registrar consultas, inclusdes, alteragbes, exportagdes e exclusdes de dados;

Permitir a identificagdo do usuario responsavel pela operagao;

Registrar data e hora da operacéao;

Possibilitar a identificagdo da funcionalidade ou recurso utilizado;

Preservar a integridade, autenticidade e disponibilidade dos registros para fins de monitoramento,
auditoria e apuragao de acessos indevidos ou incompativeis com as atribuigdes do usuario.

Armazenamento e Protecao dos Dados

Os dados pessoais tratados no dmbito da contratacdo deverao ser armazenados em ambiente
seguro, observando, no minimo, 0s seguintes requisitos:

Controle de acesso as informagoes;

Utilizagao de mecanismos de criptografia para prote¢gao dos dados armazenados e transmitidos;
Manutencéo de registros de acessos e operacgdes realizadas;

Adocgéo de medidas técnicas e administrativas aptas a proteger os dados pessoais contra acessos
nao autorizados, destrui¢do, perda, alteragdo, comunicacao ou difusao indevida.

Compartilhamento e Integragao de Dados
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5.1. Eventuais integracdes com sistemas corporativos do Banco ou compartiihamentos de
informagdes necessarios a execugao contratual deverdo observar autorizagio prévia das areas
responsaveis e ocorrer exclusivamente para as finalidades relacionadas ao objeto contratado.

5.2. Os dados pessoais acessados ou recebidos em decorréncia dessas integragdes nao poderao
ser utilizados para finalidade diversa daquela prevista na contratagéo.

6. Operadores e Terceiros

6.1. A CONTRATADA devera assegurar que empregados, representantes, prestadores de servigo,
fornecedores, provedores de infraestrutura e demais terceiros eventualmente envolvidos na
execucao dos servigos observem obrigagbes de confidencialidade, seguranga da informacgao
e protecdo de dados compativeis com as exigidas nesta contratagéo;

6.2. A CONTRATADA permanecera integralmente responsavel pelo tratamento de dados pessoais
realizado por terceiros que utilizar na execugao contratual.

7. Transferéncia Internacional de Dados

Caso a solugado realize armazenamento, processamento, backup ou qualquer outra forma de
tratamento de dados pessoais em infraestrutura localizada fora do territério nacional, a
CONTRATADA devera observar os requisitos estabelecidos pela Lei n® 13.709/2018 e pelas normas
expedidas pela Autoridade Nacional de Protecao de Dados (ANPD), incluindo aquelas relativas a
transferéncia internacional de dados pessoais.

A utilizacdo de infraestrutura localizada fora do territério nacional devera ser previamente informada
ao Banco.

8. Retencgao, Eliminagao e Anonimizagao de Dados

Encerrada a necessidade de tratamento dos dados pessoais ou ao término da contratagdo, a
CONTRATADA deveré:

e Disponibilizar ao Banco os dados, documentos e informagdes relacionados a execugao contratual;

e Manter os dados disponiveis até a validagéo da transferéncia pelo Banco, quando aplicavel;

e Promover a eliminagcdo segura ou anonimizagdo dos dados pessoais mantidos sob sua
responsabilidade, ressalvadas as hipéteses legais ou regulatérias de retengao;

e Fornecer declaragao formal ou evidéncia adequada da eliminagdo ou anonimizagado realizada,
quando solicitado pelo Banco.

9. Inteligéncia Artificial

Caso a solugao possua funcionalidades baseadas em Inteligéncia Artificial que realizem tratamento
de dados pessoais, deveréo ser observados, no minimo, 0s seguintes requisitos:

e Assegurar supervisao e validagdo humana dos resultados produzidos;

e Evitar que decisbes com efeitos relevantes para os titulares dos dados sejam tomadas
exclusivamente de forma automatizada, sem possibilidade de revisdo humana;

e Permitir a analise, validagédo ou confirmacao dos resultados produzidos pela inteligéncia artificial por
usuario autorizado antes da adocado de decisdo baseada exclusivamente em processamento
automatizado.
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ANEXO VX

MODELO DE PROPOSTA

BANCO DO NORDESTE DO BRASIL S.A.

PREGOEIRO (A)

Ref.: PREGAO ELETRONICO N° 20XX/

Prezados Senhores,

Apresentamos, em atendimento ao Edital do Pregao em epigrafe, a seguinte proposta de

precgo:

DESCRIGAO DOS SERVIGOS

PREGO TOTAL
DA
IMPLANTAGAO
DA SOLUGAO
(R$)

(A)

Implantagéo da solugao.

DESCRIGAO DOS SERVICOS

PREGO TOTAL
DO
TREINAMENTO
(R$)

(B)

Treinamento.

DESCRIGCAO DOS PERIODO PRECO MENSAL (R$) PRECO TOTAL DO SUPORTE
SERVICOS (MESES) TECNICO (R$)
(C) (D) (E)=(C)x(D)
Suporte técnico. 30
) PRECO TOTAL DA LICENGA/
DESCRIGCAO DOS PERIODO PRECO MENSAL (R$) ASSINATURA
SERVICOS (MESES) (R$)
(H) (1 (J)=(H)x(1)
Licenga/Assinatura. 30

CALCULO DO PREGCO GLOBAL PARA PESQUISA DE MERCADO

PREGO TOTAL VALOR VALOR
DA PREGO TOTAL DO DA PREGO
IMPLANTAGAO DO SUPORTE LICENGA/ GLOBAL'
DA SOLUGAO TREINAMENTO TECNICO ASSIANTURA (R$)
(R$) (R$) (R$) (R$)
(A) (B) (E) () (M) = (A) + (B) +
(E)*(J)

(1) O preco global indicado é o que deve ser considerado no envio da proposta.
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1. O fornecedor DECLARA que:

. Esta proposta corresponde exatamente as exigéncias contidas na RFP e seus Anexos;
. Para sua participagédo nesta pesquisa mercadolégica ndo incorreu na pratica de atos lesivos a
Administracao Publica;

1.3. Nao possui administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social
que seja diretor ou empregado do Banco do Nordeste;

1.4. Nao se encontra suspenso, impedido de contratar ou declarado inidéneo para licitar ou contratar
com a Administragéao Publica;

1.5. Nao possui administrador, sdcio ou proprietario que incorra em hipotese de vedagao decorrente
de vinculo societario, funcional, parentesco ou conflito de interesses com o Banco do Nordeste;

1.6. Seu proprietario, mesmo na condigdo de sécio, ndo encerrou prazo de gestdo nem rompeu

vinculo com o Banco do Nordeste ha menos de 6 (seis) meses.

-—
N =

2. Dados da Empresa

Razao Social:

CNPJ/MF: Tel.:

Endereco: CEP: Cidade: UF:
Endereco Eletrdnico (e-mail):

Banco: Agéncia: C/C:

3. Dados do Representante Legal, responsavel pela assinatura do Instrumento Contratual

Nome:
Funcgao:
CPF:
Tel.:
Endereco Eletronico (e-mail):

[Local e data]

[Representante Legal da Empresa]
[Cargo/Fungéo]
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